Serenne’lT

Suivi régulier de la sécurité

®
,-E Analyse continue et sécurité proactive

Service standard Comité de pilotage :
Crédit temps expertise: conseil,

)
consulting, ingénierie, support Sensibilisation iiii

niveau 3 utilisateur:

Suivi régulier de la sécurité

Description du service

Nous proposons d'effectuer un suivi approfondi régulier de I'activité du SI & partir des
différents journaux d’activité et tableaux de bords exploitables, afin de renforcer la
sécurité mais aussi I'efficacité du systeme d’information. Le reporting sert de support &
une analyse approfondie et une corrélation effectuée par un consultant, les conclusions
et recommandations sont partagées avec le client par un dashboard présenté lors des
comités de pilotage. Bien évidemment les anomalies éventuellement détectées sont
traitées immédiatement

Ce service comprend différents modules thématiques qui s’appuient sur différentes
technologies :

Pilotage du service

m Technologie Charge du Setup Charge du service récurrent

I Serveurs Réseaux, liaisons | I Incluse dans le service supervision | I Déja effectif | I
Kaspersky, Microsoft Defender, Qualys VMDR .
Sécurité des postes de travail P Y N . . . Qualy 1jour 0,5J
(& souscrire séparément)
I Sauvegarde | I Veeam | I Déja effectif | I TH |
Audit AD, SharePoint, Exchange, File Netwrix Auditor et Netwrix Data Classification ’
. ~ 1jour 0,5J
Server ,SQL (& souscrire séparément)
R . X Fortinet FortiAnalyzer (incluse dans le service
I Exploitation des journaux firewalls ¥ . ( K 2 jours I 0,5J |
conservation des journaux)
I Tests de vulnérabilité | I Qualys | I 1jour | I 2H |
Audit sécurité plate-forme Microsoft 365 li H
Microsoft 365 (inclus dans les licences Microsoft 365) Jour

D —
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Pilotage du service

Serenne’lT

Service existant

RUN courant (MCO)

Support, exploitation, supervision,

forfait

amélioration du Sl et de la SSI

forfait sauvegarde, journaux, PRA, tests 12 700€ N 729€ 0€
orta de vulnérabilité, pilotage
Secure’IT (Ingénierie) Consulting, études, petites 20006 1863€ 0e
Al'usage évolutions Support N2 (moyenne 2019/2022)
I Nouveauté 2023 ]
sérenne’IT (audit et analyse . P
tinue) périodicité trimestrielle Reporting, analyse, corrélation, 2 000€ N/A 4800€
con P amélioration du Sl et de la SSI
forfait
l Ou ]
sérenne’IT (audit et analyse R i | slati
continue) périodicité mensuelle eporting, analyse, correlation, 700€ N/A 4800€
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